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Projekt slouzi jako praktickd metodika pro administratory,
ktetfi potiebuji implementovat efektivni monitorovani
infrastruktury bez vysokych ndkladi na komeréni SIEM
feSeni. Diky integraci honeypotu systém navic poskytuje
cennd data pro analyzu aktuélnich hrozeb. Prace mize dale
slouzit jako studijni materidl pro studenty oboru IT se

zamétfenim na sitovou bezpecnost a spravu serveru.

Abstrakt

Tato  maturitni prace se  vénuje  problematice
centralizovaného sbéru a analyzy systémovych a
bezpecnostnich logli v rdmci pocitacové sit¢. Hlavnim cilem
bylo navrhnout a realizovat monitorovaci systém zaloZeny
na open-source platformé Graylog, ktery umoziuje efektivni
detekci anomalii a bezpe¢nostnich incidentii. Teoreticka ¢ast
definuje koncept SIEM a popisuje architekturu pouzitych
technologii, vcéetn¢ databazi MongoDB a OpenSearch.
Praktickd cast detailné¢ popisuje instalaci systému na
platformu Ubuntu, konfiguraci Sifrovaného pfenosu dat a
nasazeni agentli Beats na koncova zafizeni. Vyznamnym
prvkem je integrace SSH honeypotu Cowrie pro sbér dat o

utocich a nasledna vizualizace téchto dat v ptehlednych
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dashboardech. Prace také fesi automatizaci procesti pomoci

Pipelines pro obohacovani dat o geografické tidaje atocnik.
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The project serves as a practical methodology for
administrators who need to implement effective
infrastructure monitoring without the high costs of
commercial SIEM solutions. Thanks to the integration of a
honeypot, the system also provides valuable data for
analyzing current threats on the Internet. The work can also
serve as study material for IT students focusing on network

security and server administration.

Abstrakt

This graduation thesis focuses on the issue of centralized
collection and analysis of system and security logs within a
computer network. The main objective was to design and
implement a robust monitoring system based on the open-
source Graylog platform, enabling efficient detection of
anomalies and security incidents. The theoretical part defines
the SIEM concept and describes the architecture of the
technologies used, including MongoDB and OpenSearch
databases. The practical part details the system installation
on the Ubuntu platform, configuration of encrypted data
transmission, and deployment of Beats agents on end
devices. A significant element is the integration of the

Cowrie SSH honeypot for collecting attack data and the
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subsequent visualization of this data in clear dashboards. The
thesis also addresses process automation using Pipelines for

enriching data with attackers' geographic information.
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Pipeline, honeypot, Cowrie, network monitoring, incident
detection
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1 Uvod

V dnesni rychlé dobé¢, kdy uz témét kazdy zaméstnanec vlastni mobilni telefon nebo jinou
chytrou elektroniku a stava se tak soucasti tohoto obrovského ekosystému, jsou bez pochyb
informacni technologie povazovany za jeden ze zdkladnich stavebnich kament vétSiny firem a
jejich firemnich procest. Jelikoz dochazi k rapidnimu nartstu vyuzivani t€chto modernich
technologii béhem kazdodennich procesii uvnitt firem, je potieba tento faktor zohlednit a zvysit
tak naroky na dohled, spravu a zabezpeceni vSech prvkl v celé firemni infrastruktute.
Absolutné kli¢ovou roli zde zaujimaji logy, které poskytuji velice cenné, a také obzvlasté

dalezité informace o stavu systémil. Dusledna prace s nimi je tak nesmirné dulezita pro

bezpecény a plynuly chod firmy a vSech procest uvnitt, ale i mimo ni.

Na zaklad¢ téchto okolnosti si autor zvolil jako téma své maturitni prace navrh, a také
naslednou realizaci centralizovaného logserveru, ktery vSak bude disponovat i prvky systému
pro spravu bezpe€nostnich udalosti. Hlavni cilem projektu je vytvofit feSeni, které¢ bude
schopné ze serverli s operacnimi systémy Windows 1 Linux logy shromazd'ovat, filtrovat, a také
vyhodnocovat. Tyto informace budou poté nejen ukladany, ale také analyzovany a

vizualizovany pomoci webového rozhrani s jasn€ prehlednymi dashboardy.

Hlavni motivaci k uskuteénéni tohoto projektu jsou pro autora jeho zkuSenosti z
pracovniho poméru. Jiz vice neZ rok pusobi autor ve firme jako soucast tymu kybernetické
bezpecnosti, kde ma moZnost pozorovat kazdodenni fungovani IT infrastruktury a jinych tkont
spojenych s kyberbezpecnosti. Udélosti z internich firemnich serverli jsou monitorovany
casov€ narocné. Pti odhalovani bezpecnostnich incidentd tudiz dochézi ke zpozdéni, protoze

aktualné neexistuje ve firmé feSeni, jak mit v§e pfehledné na jednom misté.

Autor tedy vidi v uskute¢néni projektu nejen moznost rozsiteni svych znalosti ze studia na
sttedni Skole, ale také ptilezitost propojit tyto zkuSenosti s praxi, kterd by méla znacny ptinos
pro autorovo pracovni prostiedi. Centralizovany logserver by ve firmé velmi usnadnil dohled
nad internimi servery a diky tomu by urychlil pfipadnou reakci na potencialni bezpecnostni
problémy a zaroven zvysil celkovou uroven bezpecnosti a integrity firmy. Projekt tedy neni
pouze Skolni maturitni praci, ale zaroven predstavuje realné feSeni nedostatku, se kterym se

autor béhem svého dosavadniho plisobeni ve firmé setkal.

11
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Metodika realizace vychazi z architektury klient—server. Jako hlavni nastroj bude vyuzit
Graylog, ktery zajisti sbér a zpracovani logt i jejich néslednou vizualizaci. O ukladani dat se
postard Graylog Data Node s integrovanym vyhledavacim enginem OpenSearch, zatimco

metadata a konfigurace budou spravovany prostfednictvim MongoDB.

Pilotni verze projektu bude implementovana na virtudlnim serveru s Debianem, coz
poskytne stabilni a uzivatelsky ptivétivé prostifedi pro testovani. Autor se dale zaméii na
pravidelné zéalohovani a konfiguraci zakladnich bezpecnostnich pravidel pro detekci
podezielych udalosti, jako jsou napfiklad opakovana netspé$nd piihlaSeni nebo piihlaseni
mimo pracovni dobu. Vysledkem projektu tedy bude funkéni systém, ktery prokaze, ze pomoci
open source nastroju lze vytvofit efektivni a spolehlivé feseni, které je ptipravené pro nasazeni

v riznych prostedich, od mensSich po rozsahlé infrastrukturni systémy.

2 Pouzité technologie

V této kapitole se autor zamétuje na podrobnéjsi popsani a vysvétleni konkrétnich

technologii, které byly pouZity pfi realizaci projektu.

2.1 Opera¢ni systémy

Pfi navrhu a nasledné realizaci centralizovaného logserveru bylo zapotiebi vybrat
spolehlivé a také prfedevSim stabilni prostiedi, které by dlouhodobé umoznilo bezproblémovy
provoz vSech potiebnych soucasti. Pro logserver autorova projektu se jako nejlepsi feSeni
ukédzal operacni systém Linux, konkrétné¢ se zvolenim distribuce Debian. Tato linuxova
distribuce je diky své vysoké stabilité, otevienému vyvoji a dlouhodobé podpoie Siroce
vyuzivana v serverovém prostiedi, a také nabizi uzivatelim vysokou miru bezpecnosti,
jednoduchou spravu prostfednictvim ptikazového fadku a Siroce rozsahlou komunitni podporu.
Diky témto vSem faktorim je Debian idedlni linuxovou distribuci pro provoz klicovych prvkd,

jako je Graylog, MongoDB nebo OpenSearch, které spolecné tvoti jadro celého projektu.

Kromé¢ sbéru logti z Linuxovych serveri bylo nutné brat v potaz i operacni systémy
Windows, které tvoii zna¢nou ¢ast firemni infrastruktury, a i praveé z téchto systému je potieba
shromazd’ovat systémové a bezpecnostni logy, které autorovi poskytuji potfebny pichled o
¢innosti uzivateld ale i1 aplikaci. Systémy Windows vyuzivaji svij velice specificky
mechanismus pro uchovani udalosti, pojmenovany jako Windows Event Log, a proto pro jejich

12
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pfenos na centralni logserver autor vyuziva nastroj Winlogbeat. O tom ale vice v samostatné
kapitole, nastroje pro sbér a ptenos logt. Tento néstroj umozni okamzité odesilani zaznamu z
prostiedi Windows pfimo na centralni server do Graylogu, ve kterém dochazi k jejich dalsSimu

zpracovani.

Vyslednd prace tak kombinuje dva rizné operacni systémy a stdva se tedy
multiplatformnim feSenim, které je schopné a ptipravené efektivné zpracovavat logy napiié

prostfedimi, diky ¢emuz umoznuje komplexni dohled nad celou firemni infrastrukturou.

2.2 Hlavni nastroj — Graylog

vvvvvv

samotné jadro celého feSeni. Jedna se o open-source systém pro centralizovanou spravu,
analyzu a také vizualizaci logl. Graylog byl vytvofen s cilem efektivné shromazd’ovat a
zpracovavat logy z riznorodych zdroji, od servert, pies sitové prvky az po samotné aplikace.
Hlavnim pfinosem je snadnd orientace v systému, moZnost rozsifeni a okamzity pfehled o
infrastrukturnich procesech. Diky tomu je idedlnim nastrojem nejen pro spravce systému, ale i

pro bezpe¢nostni analytiky, ktefi potiebuji rychle reagovat na bezpe¢nostni incidenty.

2.2.1 Inputy — vstupni brana do systému

Inputy piedstavuji pomyslnou vstupni branu, kterou logy poprvé pronikaji do systému
Graylog. Kazdy input ma sviij konkrétni ticel a definovany format, ktery odpovida typu zdroje
dat, ze kterého zpravy prichazeji. Pravé spravna volba a konfigurace inputu hraje zasadni roli

nejen v piehlednosti, ale predevSim ve stabilité a bezpecnosti celého procesu prenosu dat.

V ramci tohoto projektu se autor rozhodl plné€ spoléhat na moderni rozhrani Beats Input.
Tato volba byla u¢inéna na zaklad€ potfeby maximalni spolehlivosti a bezpec¢nosti pii sbéru dat
z ruznorodych operacnich systému. Beats Input v Graylogu standardné nasloucha na portu 5044

a slouzi jako centralni sbérny bod pro specializované agenty rodiny Beats.

Hlavnim pilifem pro sbér dat jsou v této architektufe nastroje Filebeat a Winlogbeat.
Zatimco Filebeat zajistuje plynuly pfisun dat z Linuxovych distribuci a vzdaleného VPS,
Winlogbeat se zaméfuje na specifické udalosti syst¢ému Windows (Windows Event Log).
Vyuziti této Beats architektury pfinasi oproti tradicnim metodam (jako je naptiklad Syslog)

znacné vyhody v podobé nativni strukturovanosti dat a moznosti Sifrovani celého pienosu.
13
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Logy jiz na vstupu do systému obsahuji uzite¢na metadata, jako je nazev hostitele nebo
typ operac¢niho systému, coz vyrazné usnadnuje jejich dalsi tfidéni. V kombinaci s takzvanymi
Extractory, které 1ze na inputy aplikovat, je mozné data okamzité po pfijeti rozparsovat na
jednotliva pole. Timto krokem se hned na zacatku procesu zvysuje kvalita a ¢itelnost informaci,

coz je klicové pro veSkerou naslednou analyzu a detekci bezpecnostnich incidentt.

2.2.2 Streams — tridéni a smérovani logi

Streamy jsou po inputech dal$im kli¢ovym prvkem. Zajist'uji ptedevsim organizaci dat
uvnitt Graylogu. Je mozné piirovnat je k filtrim, které rozhoduji o tom, kam logy budou
smérovany dle svych vlastnosti. Kazdy stream ma ur€end pravidla, podle nichZz Graylog
automaticky roziazuje ptichazejici zpravy. Tento pfistup umoziuje piechledné usporadani logu

napiiklad podle typu zatizeni nebo zdvaznosti udalosti.

Ve vytvofeném prostifedi bude existovat stream pro Windows servery, stream pro
Linuxove servery, dale stream pro vzdalené VPS, a také stream pro bezpecnostni incidenty.
V praxi to tedy bude fungovat tak, ze logy porusujici nastavena pravidla napiiklad o pfipojeni
mimo pracovni dobu, ¢i netispéSna piihlaSeni skon¢i ve streamu pro bezpecnostni incidenty,

kde nad nimi bude provadéna patfi¢né analyza a vyhodnoceni.

Kromé klicového tfidéni logl nabizeji streamy 1 spravu opravnéni uzivateli. Diky této

moznosti lze zajistit aby urcitd osoba/skupina méla ptistup pouze ke svym relevantnim loglm.

2.2.3 Pipelines — zpracovavani a obohacovani dat

Pipelines jsou pokroc¢ilym ale velmi uzitenym nastrojem, ktery umoziiuje pracovat s
logy jesté pred uloZenim do databaze. Pomoci nich je moZné logy modifikovat, tfidit nebo
dopliiovat. Kazda pipeline je sestavena z n¢kolika mensich ¢asti takzvanych pipeline rules, coz

jsou malé skripty psané v jednoduchém jazyce Graylogu.

Pravé diky pipelines je mozné z logli snadno a automatizované odstrafiovat nepotiebné
udaje, normalizovat format ¢asovych tdajl, nebo piidavat nové informace. Typicky 1ze pomoci
pipelines log rozsifit o geolokaéni informace anebo ho téeba oznadit tagem. V ramci projektu
autor vyuzije pipelines pfedevSim pro rozsifeni logu o geoloka¢ni data a tagovani, ¢imz se

vyrazné¢ ulehc¢i jejich vyhledavani a nasledna analyza.
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2.2.4 Dashboards, vyhledavani a upozornéni

Uzivatelsky privetivé webové rozhrani, které Graylog poskytuje, zaujme predevSim
svou piehlednosti a snadnou moznosti vizualizace a analyzy logu. Pomoci dashboardii je mozné
vytvafet a zndzornovat prehledy o aktivité v siti. Pravé diky t€émto vizualizacim ziské uzivatel

okamzity prehled o stavu infrastruktury.

Zasadni soucasti celého systému jsou 1 alerty, ty zajiSt'uji automatické upozornéni na
konkrétni, pfedem stanovené udalosti. Systém umoznuje zasilani notifikaci pomoci e-mailu, ale
lze vyuzit i integraci s dal§imi nastroji. Diky této moznosti se z Graylogu stava aktivni nastroj

pro bezpecnostni monitoring.

Vyhledavani dat je zajisténo pomoci dotazovaciho jazyka podobného Lucene Query
Language, diky ¢emuz lze vyhledavat konkrétni udalosti a vytvaret presné dotazy i nad velkym
mnozstvim zdznami. Diky tomu, 1ze snadno béhem nékolika vtefin dohledat pfesny ¢as, kdy k

danému incidentu doslo a zjistit okolni udalosti.

2.2.5 Indexy a Index Sets — sprava a uchovavani logi

Graylog vyuzivé indexy jako hlavni mechanismus pro ukladéani a organizaci vSech logu.
Kazdy ptijaty zdznam je po zpracovani uloZzen do databazového systému, kde je zatazen do
konkrétniho indexu. Ten lze chapat jako takovy logicky kontejner uréeny k uchovavani dat
z daného ¢asového ramce nebo zdroje. Spravné nastaveni indexti ma zasadni vliv na vykon, ale

i na rychlost vyhledavani a celkovou stabilitu systému.

Graylog umoziuje praci s takzvanymi Index Sets tedy skupinami indext, které sdileji
spolecnd pravidla a parametry, napiiklad strategii rotace, dobu uchovani dat nebo zptisob
archivace. Rotace indexl zajist'uje, ze po dosaZeni urCité velikosti nebo po uplynuti
stanoveného intervalu se za¢ne zapisovat do nového indexu. Diky tomu si systém zachovava
vysoky vykon a rychlost pti vyhledavani dat. Reten¢ni politika pak urcuje, jak dlouho zlistanou
logy v aktivnich indexech, neZ budou odstranény. Tento mechanismus pomaha efektivné

nakladat s GloZznym prostorem a brani jeho pieplnéni.

V piipadech, kdy je nutné logy uchovavat delsi dobu, 1ze vyuzit funkci archivace. Ta
umoziuje piesun starSich indexii na sekundarni tlozisté, naptiklad do cloudu nebo na sitovy

disk, aniz by to ovlivnilo vykon systému.
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2.3 MongoDB

MongoDB tvoii nedilnou souc¢ast systému Graylog a hraje kli¢ovou roli v jeho vnitini
architektufe. Tato databaze slouzi pifedev§im k uchovavani konfiguraci, metadat a internich

informaci nezbytnych pro spravny provoz aplikace.

Ukladaji se zde naptiklad informace o uzivatelskych uctech, opravnénich, definicich

vstupti, streamtl, pipeline pravidel ¢i o nastaveni jednotlivych dashboardu a alert.

Jedna se 0 NoSQL databazi, ktera misto tabulek pouziva dokumenty ve formatu JSON.
MongoDB tak umoziuje systému Graylog snadno pfidavat nova nastaveni nebo rozsiteni. Diky
této vlastnosti je sprava systému rychld, stabilni a odolna i vii¢i vypadkiim. Databdze rovnéz

zajist'uje konzistenci po restartu systému, protoze veskera konfigurace zlistdva zachovana.

V ramci projektu bude MongoDB nasazena spole¢n¢ s Graylogem na jednom serveru,
coz je vzhledem k rozsahu prostiedi zcela dostacujici. SlouZzi jako centralni ulozisté konfiguraci,
které zajistuje, zZe systém lze po restartu ¢i obnove spustit ve stejném stavu, v jakém byl pred
vypadkem. MongoDB je tedy tichym, ale nezastupitelnym prvkem celého feSeni bez kterého

by Graylog nedokazal spravné fungovat.

2.4 Cowrie — SSH/Telnet Honeypot

Honeypot Cowrie pfedstavuje v projektu aktivni prvek obrany a sbéru dat o Gtocnicich.
Jedna se o tzv. ,,medium-interaction* honeypot, ktery simuluje zranitelny SSH a Telnet server.
Jeho hlavnim tkolem je klamat utoéniky a boty, ktefi se snazi o prolomeni hesel pomoci metod
brute-force. Cowrie zaznamenava veskerou interakci tito¢nika — od pokust o ptihlaseni az po
ptikazy, které se uto¢nik pokousi v systému vykonat po domnélém uspéSném vniknuti. Data z
honeypotu jsou v redlném case odesilana do Graylogu, kde jsou podrobena analyze, coz

umoziuje identifikovat aktualni trendy v utocich a odhalit IP adresy botnetu v internetu.

2.5 Docker — Kontejnerizace sluZeb

Pro efektivni a bezpe¢ny provoz honeypotu Cowrie byla vyuzita technologie Docker.
Tato platforma umoziuje izolovat aplikaci a jeji zavislosti do lehkého kontejneru, ktery sdili
jadro hostitelského operac¢niho systému, ale bézi ve vlastnim oddéleném prostiedi. V kontextu

bezpecnosti je toto feSeni klicové, nebot’ pripadné kompromitovani honeypotu uto¢nikem
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zUstava izolovano uvnitf kontejneru a neohrozuje stabilitu ani bezpecnost samotného
hostitelského serveru. Docker navic usnadiiuje spravu, aktualizaci a rychlé nasazeni celého

bezpecnostniho uzlu.

2.6 GeolP — Geograficka lokalizace IP adres

V ramci analyzy sitovych Gtokli a monitoringu pfistuptl je ¢asto nezbytné znat nejen IP
adresu utocnika, ale i jeho pfibliznou geografickou polohu. K tomuto ucelu autor v projektu
vyuziva technologii GeolP, konkrétné databaze od spole¢nosti MaxMind. Tato technologie
umoziuje systému Graylog automaticky mapovat vefejné IP adresy na konkrétni staty, mésta

nebo soufadnice.

Proces probiha v ramci Pipelines, kde je na kazdou piichozi zpravu obsahujici vefejnou
IP adresu aplikovéana vyhledavaci funkce. Vysledkem je obohaceni logu o nova metadata, ktera
nasledné umoznuji vytvaret vizualné atraktivni a informacné bohaté mapové dashboardy. Pro
bezpec¢nostniho analytika je tato funkce kli¢ova, nebot’ mu dovoluje okamzité identifikovat
anomalie, jako jsou naptiklad pokusy o pfihlaseni z exotickych zemi, ve kterych se nenachéze;ji
zadni opravnéni uzivatelé spravované infrastruktury. Integrace GeolP tak transformuje

abstraktni ¢iselné udaje na srozumitelny kontext hrozeb.

3 Realizace a konfigurace systému

V této cCasti prace se autor veénuje praktickému postupu pii budovani celého
bezpec¢nostniho uzlu. Proces realizace nebyl pouhou instalaci softwarovych balicki, ale
vyzadoval precizni planovani parametrti systému tak, aby byla zajiSt€éna jeho stabilita,
propustnost a schopnost dlouhodobého uchovavani dat. Jako zékladni stavebni kamen byl
zvolen operacni systém Debian 12 (Bookworm), ktery je v komunité bezpecnostnich expert

cenén pro svou minimalistickou architekturu a vysokou troven zabezpeceni.

Praveé s ohledem na stabilitu a vzajemnou kompatibilitu vSech prvkl byly pro projekt
vybrany konkrétni verze softwarovych komponent. Jadro logserveru tvoti Graylog Server ve
verzi 7.0.2, pficemz jako indexaéni backend slouzi Graylog Data Node ve stejné verzi, tedy
7.0.2, v némz je piimo integrovan vyhledavaci engine OpenSearch. Metadata a konfigurace
celého systému jsou spravovany v databazi MongoDB verze 8.0.16. Pro samotny sbér dat z

koncovych stanic byly vyuzity osvédcené verze agentii rodiny Beats, konkrétné Filebeat 9.2.3
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pro Linuxové systémy a Winlogbeat 9.2.3 pro udalosti z OS Windows. Bezpecnostni slozku
projektu dopliiuje honeypot Cowrie, nasazeny pomoci oficialniho Docker image v prostiedi
Dockeru verze 28.2.2. Celd infrastruktura je pak sitové propojena a zabezpecena
prostfednictvim nastroje Tailscale ve verzi 1.92.1, ktery vytvari bezpecnou mesh VPN sit’ mezi

vSemi uzly bez ohledu na jejich fyzické umisténi.

3.1 Priprava serverového prostiedi a instalace jadra

Prvnim krokem k vybudovani funkéniho feSeni bylo zprovoznéni centrélniho serveru s
pevnou IP adresou 192.168.2.101. Autor zvolil instalaci v rezimu ,,netinst, coz umoznilo
nasadit pouze nezbytné systémové soucasti bez grafického rozhrani, ¢imz se minimalizovalo
vytizeni procesoru a opera¢ni paméti. Po dokonceni zakladni instalace byla provedena
kompletni aktualizace vSech systémovych balicki a instalace nezbytnych utilit, jako jsou curl,

gnupg a wget, které jsou kli¢ové pro bezpecnou komunikaci s repozitaii tietich stran.

Local Network
(192.168.2.0/24)

Linux Server
IP: 192.168.2.103 |-
(Filebeat)

VPN Tunnel (Tailscale Mesh)

Oracle Cloud (Public IP:
80.225.90.135)

Honeypot Cowrie (Docker)
Tailscale IP: 100.92.216.37

WireGuard Encryption

windows Server

(Winlogheat)

IP: 192.168.2.102 |

f

Graylog SIEM Server
IP: 192.168.2.101
Tailscale IP: 100.112.180.57

Storage Server
IP: 192.168.2.104
(Backup & Audit Logs)

Obr. 1 Topologie sité (Zdroj: Autor)

3.1.1 Implementace a zabezpeceni MongoDB 8.0

Jako prvni z kli¢ovych komponent byla nasazena databdze MongoDB ve verzi 8.0.16,
kterd v ramci Graylogu plni roli spravce vesSkerych metadat. Instalace zacala importem
oficialniho GPG klice, ktery zajistuje, ze veskeré stahované balicky jsou autentické a nebyly

béhem pienosu modifikovany (1).
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Obr. 2 Konfigurace databaze MongoDB pro ukladani metadat systému
Graylog (Zdroj: Autor)

Po uspésném piidani repozitafe a instalaci samotného baliku mongodb-org pfistoupil
autor k dilezitému kroku, zafixovani verze baliC¢ku. Tento ukon zabrani automatickym
aktualizacim, které by mohly v budoucnu zplsobit nekompatibilitu se serverem Graylog. V
ramci sitové konfigurace autor upravil soubor mongod.conf, kde definoval, Ze databaze bude
naslouchat na statické IP adrese serveru na portu 27017. Toto nastaveni je bezpe¢néjsi nez

otevieni databaze do vSech sitovych rozhrani a zaroven zarucuje, ze Graylog i Data Node budou

mit ke svym konfiguracim vzdy ptistup (1).

3.1.2 Konfigurace Graylog Data Node a optimalizace OS

Nasledovala implementace komponenty Graylog Data Node, ktera tvoii vykonné
vyhledéavaci jadro postavené na OpenSearch. Tato ¢ast vyzadovala hlubsi zadsah do nastaveni

root@maturita-graylog:~# cat /etc/sysctl.d/99-graylog-datanode.conf

vm.max _map count=262144

Obr. 3 Optimalizace jadra systému navysenim limitu mapovani paméti pro korektni béh datového uzlu (Zdroj:
Autor)

samotného linuxového kernelu. Autor musel v souboru /etc/sysctl.d/99-graylog-datanode.conf
navysit limit pro mapovani paméti vm.max_map_count na hodnotu 262144. Bez této Uipravy

by indexovaci proces nemohl spravné fungovat a dochazelo by k nestabilité celého systému (1).
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Bezpecnost pfenosu dat mezi jednotlivymi komponentami byla zajiSténa
vygenerovanim silného Sifrovaciho klice password _secret. Tento kli¢, vytvoteny jako ndhodny
hexadecimalni fetézec, slouzi k Sifrovani citlivych udaji v MongoDB a autor jej musel

identicky nastavit jak v konfiguraci Data Node, tak pozdé&ji i v Graylog Serveru(1).

3.1.3 Instalace Graylog Serveru a sprava paméti

Po piipravé datové vrstvy byla zahdjena instalace hlavni aplikace Graylog Server.
Prvnim bezpecnostnim tkonem bylo vygenerovani hashe pro administratorské heslo pomoci
algoritmu SHA-256. Tento hash byl nasledné vlozen do konfigura¢niho souboru server.conf
pod parametr root_password_sha2, coz zajist'uje, ze ani administratorské heslo neni v systému

ulozeno v ¢itelné podobé¢ (1).

V ramci ladéni vykonu autor upravil soubor /etc/default/graylog-server, kde definoval
parametry JVM. Nastavenim fixni velikosti paméti -Xms2g a -Xmx2g se predeslo zbytecné
rezii systému pii dynamickém ptfidélovani RAM, coz v kombinaci s modernim algoritmem
Garbage Collectoru (UseG1GC) zajistuje plynuly chod i pfi narazovém piijmu velkého

mnozstvi logil. Pro pfistup k managementu systému byla webova adresa nasmérovéana na port

root@maturit E
# Path to table. By xecutable of the

collection.
er -XX:+UseGIGC -XX:-OmitStackTraceInFastThrow"”

Obr. 4 Konfigurace parametrit Java Virtual Machine (JVM) a alokace operacni paméti pro stabilni béh Graylog
serveru (Zdroj: Autor)

3.1.4 Analyza logti a dokonc¢eni Preflight konfigurace

Zavérecna faze zprovoznéni zaala spusténim vSech sluZzeb a naslednou kontrolou
systémového logu /var/log/graylog-server/server.log. Graylog pii svém prvnim spusténi
ptechazi do specidlniho rezimu ,,Preflight”, ve kterém vygeneruje unikatni jednordzové heslo

pro uvodni nastaveni (1).
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name ‘admin' and o )

Obr. 5 Analyza systémového logu Graylogu pro potvrzeni uspésné inicializace a ziskani prvotnich prihlasovacich
udajii k webovému rozhrani (Zdroj: Autor)

3.1.5 Zabezpeceni vnitini komunikace a certifika¢ni autorita

Béhem zavérecné faze tivodni konfigurace v rozhrani ,,Pre-flight kladl autor zasadni
diiraz na zabezpeceni vnitini architektury celého systému. Moderni verze Graylogu vyzaduji,
aby veskera komunikace mezi hlavni aplikaci a Data Node probihala v §ifrovaném rezimu, coz
eliminuje riziko odposlechu citlivych logii v ramci vnitini sité serveru. Z tohoto diivodu byla

pfimo v systému definovana a aktivovéna vlastni interni certifika¢ni autorita.

B *) Graylog Initial Setup x = v x

&« C O & Nezabezpeceno 192.168.2.101 oW g H =
GetHep v ¥ (D &

You can either implement a G data node (recommended) or you can configure an

h node manually. For the manual OpenSearch configuration you need to adjust the
Graylog configuration and restart the Graylog server. After the restart this page will not show up
again

Graylog Data Nodes
Graylog data nodes offer a better integration with Graylog and simplify future updates. Once a
Graylog data node is running and you configured the certificate authority, you can resume startup

These are the data nodes which are currently registered. The list is constantly updated

https://maturita-graylog:9200 — maturita-graylog

Configure a certificate authority Configuration finished
The provisioning has been successful and all data nodes are
Configure a renewal policy secured and reachable

Provision certificates for your data nodes
Configuration finished

You can always m the configuration

Obr. 6 Dokonceni iivodni konfigurace a iispésné zprovoznéni certifikacni autority pro
zabezpecenou komunikaci mezi uzly (Zdroj: Autor)

Tato autorita slouzi jako divéryhodny bod, ktery v ramci SIEMu vydavé a podepisuje
certifikaty pro jednotlivé komponenty. V praxi to znamend, ze autor nechal touto CA
vygenerovat a nainstalovat unikatni certifikat pro instanci Data Node, ¢imz bylo vytvoieno
zabezpecené a autentizované spojeni. Data Node se diky tomu prokazuje serveru svou identitou

a veskery prenos dat je Sifrovan. Pro zajisténi dlouhodobé bezidrzbovosti systému byla rovnéz
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nastavena politika automatické obnovy téchto certifikati, ¢imz autor predeSel potencidlnim
vypadklim zplsobenym vyprSenim platnosti bezpecnostnich prvkl. Po dokonceni téchto
nezbytnych tkont a findlnim potvrzeni certifikacnich cest byl systém plné piipraven Kk trvalému
provozu a autor se mohl poprvé piihlasit do administratorského dashboardu pomoci svého

trvalého hesla

3.2 Sbér dat z interni sité a konfigurace agentii

Jakmile bylo jadro systému stabilné v provozu, bylo nutné pfipravit mechanismy pro
samotny sbér logli. Autor se v této fazi rozhodl nevyuzivat zastaralé¢ a méné bezpecné metody,
ale pln€ se soustfedil na moderni architekturu zaloZzenou na agentech rodiny Beats, ktefi

zajist'uji spolehlivy pfenos dat i pii piipadnych vypadcich konektivity.

3.2.1 Konfigurace centralniho Beats Inputu

Prvnim krokem v ramci webového rozhrani Graylogu bylo vytvofeni nového vstupu
typu Beats Input. Tento vstup funguje jako centralni naslouchajici uzel, na ktery se pfipojuji
vSichni agenti z celé sité. Autor zvolil pro komunikaci standardni port 5044 a nastavil vstup

jako globalni, aby byl dostupny pro vSechna zatizeni.

Vyhodou tohoto pfistupu je, ze Graylog automaticky rozpoznava strukturu dat

pfichazejicich od Beats agentl, coZ usnadiiuje jejich nédsledné parsovani.

Beats_Input_5044 geat

bind_address: ©.8.8.8
set_name: UTF-8

no_beats_prefix:

number_work

override_so

port- 5644

recv_buffer_size:

ent_auth_cert_file: <empty=
s_enable: false

ile: =«empty=

Obr. 7 Konfigurace a monitoring sitového vstupu typu Beats na portu
5044 pro prijem logii z Beats agentit (Zdroj: Autor)
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3.2.2 Monitoring Linuxového prostiedi pomoci Filebeatu

Pro sbér systémovych zprav z Linuxovych serverti a z budouciho Honeypotu byl vybran

agent Filebeat. Jeho instalace na cilové stanice probihala skrze oficidlni repozitaie Elastic.

Hlavni tsili bylo vénovano konfigura¢nimu souboru filebeat.yml. Zde autor deaktivoval
vychozi vystup pro Elasticsearch a nahradil jej vystupem pro uz nastaveny Filebeat input v
Graylogu. Jako cilovou adresu (hosts) nastavil statickou IP adresu logserveru
192.168.2.101:5044. Filebeat byl nasledné nakonfigurovan tak, aby sledoval systémovy Zurnal
(journald), coz umoziuje sbirat veskeré udalosti od startu sluzeb az po pokusy o SSH ptihlaseni

v realném case (2).

3.2.3 Monitoring Windows stanic pomoci Winlogbeatu

Pro monitoring interniho serveru s opera¢nim syst¢émem Windows byl nasazen agent
Winlogbeat, jehoz konfigurace byla optimalizovana pro sbér kritickych bezpecnostnich
udalosti. Autor se v konfiguratnim souboru zaméfil nejen na standardni kanaly Application,
System a Security, ale pro hloubkovou analyzu incidentii aktivoval i sledovani pokrocilych
zdrojt udaélosti (3).

Mj winlogbeat.yml — Poznamkowy blok
Soubor Upravy Format Zobrazeni Mapovéda

winlogbeat.event logs:
- name: Application
ignore_older: 72h
- name: System
- name: Security

- name: Microsoft-Windows-Sysmon/Operational

- name: Windows PowerShell
event_id: 466, 483, cee, s88

- name: Microsoft-Windows-PowerShell/Operational
event_id: 4163, 4164, 4185, 4186

- name: ForwardedEvents
tags: [forwarded]

Obr. 8 Konfigurace agenta Winlogbeat pro selektivni sbér systémovych
protokolii, udalosti Sysmon a aktivit PowerShellu z platformy Windows (Zdroj:
Autor)

Klicovym prvkem je integrace logii z nastroje Sysmon (Microsoft-Windows-
Sysmon/Operational), ktery poskytuje detailni vhled do procesti v systému, a monitoring
PowerShellu. Jako vystupni cil (output) byl definovan logserver na adrese 192.168.2.101:5044

(3).
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Diky strukturovanému formatu odesilanych dat jsou v Graylogu okamzit¢ dostupna pole
jako zdrojova IP adresa, uzivatelské jméno nebo piikaz spustény v PowerShellu, a to bez
nutnosti dodate¢ného parsovani textu. To vyrazné zrychluje reakci na bezpe¢nostni incidenty a

zjednodusuje tvorbu analytickych dashboardu (3).

3.3 Priprava cloudové instance pro externi sbér dat

Aby byl vysledny SIEM systém schopen monitorovat hrozby nejen uvniti lokalni sité,
ale i v globalnim méfitku internetu, bylo nutné expandovat infrastrukturu do cloudu. Autor se
rozhodl pro vyuZiti platformy Oracle Cloud Infrastructure, kterd nabizi vysokou uroven

flexibility a bezpeénosti pro provozovani vefejné dostupnych uzli.

3.3.1 Provisioning VPS v Oracle Cloud Infrastructure

Prvnim krokem bylo vytvofeni virtualni instance v rdmci bezplatného programu Oracle
Cloud. Tato instance byla nakonfigurovéna s operacnim systémem Canonical Ubuntu verze
24.04. Autor zvolil instanci s architekturou ARM (Always Free), kterd poskytuje dostate¢ny

vykon pro b¢h kontejnerizovanych sluzeb i odesilani logh v redlném Case (4).

Instances

An instance is a compute host. Choose between virtual machines (VMs) and bare metal instances. The image that you use to |z

Y B T - VA L By

Q

Applied filters  Compartment shonth22 (root)

Private

d MName State Public IP P Shape

O maturita oracle Always Free Running 80.22590.135 10008 WM Standard E2 1 Micro

Page 10of 1(1- 1 of 1total items)

Obr. 9 Sprdava a monitoring bézici instance virtudlniho serveru v prostiedi Oracle Cloud Infrastructure
(Zdroj: Autor)
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Béhem procesu vytvareni instance byla vygenerovana dvojice SSH kli¢a. Vetejny kli¢
byl vlozen do konzole Oracle pro autorizaci pfistupu, zatimco soukromy kli¢ byl bezpecné
uloZen na lokalnim stroji autora. Timto bylo zajisténo, Ze administrace cloudu probiha vyhradné

Sifrované a bez moznosti zneuziti standardnich hesel Gto¢niky (4).

3.3.2 Konfigurace Virtual Cloud Network a Ingress pravidel

vvvvvv

virtualni sité a firewallu, jelikoz Oracle Cloud standardné blokuje veskery ptichozi provoz. Tato
restriktivni politika vyzadovala precizni Gpravu tzv. Security Lists, v rdmci kterych autor
definoval né¢kolik Urovni sitové propustnosti pro zajiSténi spravy systému i funkEnosti

detekénich senzoru.

Pro potieby spravy a bezpecného pienosu dat autor povolil protokol TCP na
standardnim portu 22 (SSH Remote Login Protocol), ¢imZ byla zajiSténa administratorska
kontrola nad celou instanci. Kli¢ovou ¢asti konfigurace vSak bylo vystaveni specifickych sluzeb
do vefejného internetu za Uicelem simulace zranitelného prostiedi. V ramci honeypot trovné
autor oteviel porty pro protokoly TCP 23 (Telnet), TCP 80 (HTTP) a TCP 443 (HTTPS), které
slouzi jako primarni navnady pro automatizované botnety a uto¢niky. Dale byl implementovan
port 2222 uréeny pro specifickou SSH ndvnadu Cowrie a port 3389 simulujici protokol
vzdalené plochy (RDP) (5).

Pro diagnostiku sitové konektivity byl rovnéz povolen protokol ICMP, konkrétné typy
pro Echo request a hlaSeni o fragmentaci dat. Veskery tento provoz je v redlném cCase
monitorovan a odesilan do centralniho SIEMu, kde jsou data o pokusech o vniknuti agregovana

a nasledné vizualizovana na geografickych mapéch utokt v hlavnim dashboardu (5).
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Ingress Rules

B

| Add Ingress Rules ‘ Actions ¥

O Stateless Source :3proloc0| Iiztltrce Es::i;::;: :ipde Allows
Range Code
O No 0.0.0.0/0 ICMP 3,4 ICMP traffic for: 3, 4 Destination Unreachable: Fragme
(] No 10.0.0.0/16 ICMP 3 ICMP traffic for: 3 Destination Unreachable
] No 0.0.0.0/0 TCP All 2222 TCP traffic for ports: 2222
O No 0.0.0.0/0 TCP All 22 TCP traffic for ports: 22 SSH Remate Login Protocol
] Na 0.0.00/0 TCP All 23 TCP traffic for ports: 23 Telnet
] No 0.0.00/0 TCP All 80 TCP traffic for ports: 80
O No 0.0.0.0/0 TCP All 443 TCP traffic for ports: 443 HTTPS
O No 0.0.0.0/0 TCP All 3389 TCP traffic for ports: 3389
] No 0.0.0.0/0 ICMP 8 ICMP traffic for: 8 Echo

Obr. 10 Konfigurace Ingress pravidel ve virtualnim firewallu pro povoleni nezbytného sitového provozu
(zdroj: Autor)

3.3.3 Systémovy hardening a optimalizace VPS

Po prvnim pftihlaSeni k VPS provedl autor zakladni hardening systému. Byla provedena
deaktivace nepotiebnych sluzeb a aktualizace jadra na nejnovéjsi verzi. Protoze se jedna o uzel
vystaveny do vefejného internetu, byla vénovana zvySena pozornost logovani samotného

ptistupu k VPS.

Na instanci byl nainstalovan balik iptables-persistent, ktery zajistuje, Ze veSkera
pravidla sitového provozu ziistanou zachovéna i1 po restartu cloudového serveru. Déle byl
ptipraven adresafovy prostor pro budouci instalaci Dockeru a agenta Filebeat. Timto krokem
byla cloudova instance plné pfipravena k tomu, aby se stala aktivnim detekénim senzorem

(Honeypotem) a zacala plnit databazi Graylogu informacemi o redlnych Gtocich z celého svéta.

3.4 Zabezpeceni komunikace a nasazeni Honeypot senzoru

Po uspésné ptipravé cloudové instance v Oracle Cloudu a lokalniho Graylog serveru
vyvstala zasadni otdzka: jak zajistit bezpecny a spolehlivy pienos logli mezi témito dvéma
svéty? Protoze logy z honeypotu obsahuji citlivé udaje o utocnicich a odesilani dat pies vefejny
internet by vyzadovalo slozité nastavovani firewallt a Sifrovani na trovni aplikaci, autor zvolil

moderni feSeni v podob¢ privatni mesh site.
26



PRA ) . " 5 L.
st "= ~=  Strednipromyslova Skola na Proseku
PRA ) p — | Novoborska 610/2,190 00 Praha 8

3.4.1 Implementace Mesh VPN Tailscale

Pro propojeni lokalni infrastruktury a cloudového VPS byla implementovana
technologie Tailscale, coz je zero-config VPN postavend na modernim a extrémné rychlém
protokolu WireGuard. Samotné instalace probéhla na obou uzlech soucasné a po nasledné
autorizaci zafizeni v administratorském panelu Tailscale vznikl Sifrovany tunel. V ramci této
privatni sit€ oba stroje ziskaly unikatni IP adresy v rozsahu 100.x.x.x, coZ pfineslo nékolik

zasadnich vyhod pro bezpecnost celého projektu. (6)

:» thomas.shon6@gmail.com Free @) €9

b Apps <% Services &2 Users (& Accesscontrols [ Logs & DNS £ Settings [0 Resource hub

Machines

Manage the devices connected to your tailnet. Learn
S Filters ~

2 machines

MACHINE ADDRESSES (© VERSION LAST SEEN

maturita 100.92.216.37 ~ 1.92.3 Connected
thomas.shon6@gmail.com Linux 6.14.0-1018-cracle

maturita-graylog 100.112180.57 v 1923 Connected
thomas.shon6@gmail.com Linux 6.1.0-41-amd64

Obr. 11 Nasazeni SSH/Telnet honeypotu Cowrie v kontejneru Docker pro simulaci zranitelnych sluzeb a sber
utocnych dat (Zdroj: Autor)

Hlavnim ptfinosem je uplna absence nutnosti nastavovat port-forwarding, diky cemuz
nebylo na lokalnim firewallu nutné otevirat Zadné porty smérem dovnitf sité, coz dramaticky
snizuje utocnou plochu. Veskerd komunikace mezi agentem Filebeat na cloudovém uzlu a
Graylog serverem v lokalni siti je nyni diky této technologii automaticky Sifrovdna na urovni
sitové vrstvy (end-to-end encryption). Toto feSeni navic vynikd vysokou stabilitou, nebot
Tailscale dokaze efektivné pracovat se zménami IP adres i pfechody mezi riiznymi sitémi, ¢imz

je zajisténa kontinuita sbéru dat bez rizika vypadki konektivity. (6)
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3.4.2 Nasazeni Honeypotu Cowrie pomoci Dockeru

Jako hlavni ,,lakadlo* pro uto¢niky byl na cloudovém VPS zvolen honeypot Cowrie.
Tento systém simuluje prostiedi SSH serveru a Telnetu a je schopen zaznamenavat nejen

pokusy o piihlaseni, ale i veSkerou interakci uto¢nika po uspé$ném vniknuti do systému.

root@maturita:/# docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS

NAMES
65bf2b2b9723  cowrie/cowrie  "/cowrie/cowrie-env/." 7 days ago Up 3 hours ©.0.8.8:22->2222/tcp, [::]:22->2222/tc
p, 9.8.0.08:23->2223/tcp, [::1:23->2223/tcp  cowrie

Obr. 12 Zabezpeceni komunikace mezi servery pomoci privatni sité Tailscale pro bezpecnou vymeénu dat (Zdroj:
Autor)

Aby byla zajisténa maximalni bezpecnost hostitelského systému VPS, autor nasadil
Cowrie v izolovaném prostiedi pomoci platformy Docker. Tento pfistup zarucuje, Ze Gtocnik,
ktery se domniva, ze ovladl server, je ve skuteCnosti uzavien v kontejneru s omezenymi
prostiedky, odkud nemtize nijak napadnout skutecny operacni systém Debian nebo proniknout
dale do sité. Kontejner byl nakonfigurovan tak, aby své podrobné logy v redlném case ukladal

do souboru cowrie.json, coz je kli¢ové pro naslednou analyzu (7).

3.4.3 Konfigurace Filebeatu pro sbér dat z Honeypotu

Poslednim krokem této faze byla instalace a konfigurace agenta Filebeat pfimo na
cloudovém VPS. Ukolem agenta je sledovat zminény soubor cowrie.json a kazdou novou

udalost okamZité odeslat ke zpracovani.

V konfiguracnim souboru filebeat.yml autor definoval cestu k loglim v rdmci Docker
svazki a jako cilovy vystup nastavil Tailscale IP adresu lokalniho Graylog serveru na portu
5044. Diky tomuto nastaveni logy putuji Sifrovanym tunelem Tailscale pfimo do Beats Inputu
v Graylogu. Timto byl vytvofen uceleny fetézec: utok na cloudu — zaznam v kontejneru —

transport pies VPN — ulozeni v Graylogu (2).
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g—————————————— Filebeat inputs

filebeat.inputs:

# Each — is an input. Most options can be set at the input level, so
# you can use different inputs for various configurations.
#

Below are the input-specific configurations.

# filestream is an input for collecting leg messages from files.
— type: filestream

# Unigue ID ameng all inputs, an ID is required.
id: my—filestream—id

# Change to true te enable this input cenfiguration.
enabled: true

# Paths that should be crawled and fetched. Glob based paths.
paths:

— fvar/log/+*.log

#— c:\programdata\elasticsearchlogs\*
type: log

enabled: true
id: cowrie—honeypet-id

paths:
- fvar/log/cowrie/cowrie.json

Obr. 13 Konfigurace agenta Filebeat pro automatizovany sbér a odesilani logii z
honeypotu Cowrie ve formatu JSON (Zdroj: Autor)

3.4.4 Pravni a etické aspekty provozu honeypotu

Soucasti navrzeného feSeni je nasazeni honeypotu Cowrie, jehoz ucelem je pasivni
zachytavani pokusii o neopravnény pfistup a analyza chovéani Uto¢nikd. Provoz takového
systému muze vést ke zpracovani udajt, které lze v urcitych ptipadech povazovat za osobni

udaje, zejména IP adresy a textové piikazy zadavané Gito¢nikem.

S ohledem na platnou legislativu, zejména Natizeni Evropského Parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajit a o zruSeni smérnice 95/46/ES (GDPR), je honeypot v ramci
tohoto projektu provozovan vyhradné v pasivnim rezimu a neslouzi k aktivnimu provokovani
utokd. Zachycena data jsou vyuzivana pouze pro studijni a analytické ucely v ramci tohoto

projektu a nejsou poskytovéna tfetim stranam.

Pro minimalizaci rizik je honeypot provozovan v izolovaném prostiedi, oddéleném od

interni infrastruktury. Zaznamenana data slouzi vyhradné k analyze bezpe¢nostnich udalosti.

Provoz honeypotu je navrzen tak, aby nedochédzelo k poruseni etickych zasad ani
pravnich predpist. Systém neslouzi k identifikaci konkrétnich osob, ale k demonstraci principt
detekce utokd a zpracovani bezpecnostnich udalosti v ramci centralizovaného logovaciho
systému.
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3.5 Organizace a inteligentni zpracovani dat

Po uspésném navazani konektivity se vSemi zdroji bylo nutné zajistit, aby piichozi data
nebyla pouze ukladdna, ale aktivné tfidéna a analyzovana. K tomuto ucelu autor vyuzil
kombinaci Streamu pro zakladni kategorizaci a Pipelines pro pokroc¢ilou logiku a obohacovani

dat.

3.5.1 Segmentace provozu pomoci Streamii

Prvnim stupném organizace dat v systému Graylog bylo vytvofeni streamu, které
funguji jako inteligentni smérovace logli na zaklad¢ jejich ptivodu. Pro zajisténi spravné
kategorizace autor definoval specificka pravidla, ktera v realném ¢ase analyzuji ptichozi zpravy
a okamzité identifikuji jejich zdroj. V ramci této konfigurace byl vytvofen stream pro Linux
Logs, ktery filtruje zpravy, kde pole source ptesné odpovida nazvu virtualniho stroje ,,maturita-

linux*“, a obdobné¢ nastaveny stream Windows Logs smérujici data ze zdroje ,,maturita-win‘ (8).

Samostatnou a kli¢ovou kategorii tvofi stream Oracle Cloud Honeypot, ktery je
dedikovan vyhradné pro pfijem dat z cloudového VPS senzoru identifikovaného zdrojem
,maturita®. Tato logicka segmentace je pro systém SIEM zdsadni, nebot’ umoziuje aplikovat
razné sady analytickych pravidel na rizné typy provozu. Zaroveh tato struktura vyrazné
zjednoduSuje a zrychluje nasledné vyhledavani incidentll a vizualizaci dat v dashboardech,
protoze analytik mulize pracovat s konkrétni izolovanou skupinou logi namisto prohledavani

celého objemu piijatych dat (8).

30



PRA|HA
PRA(GUE g
PRA|GA :

rac [—

~= Strednipruomyslova skola na Proseku
p % Novoborska 610/2,19000Praha 8

Streams

Filters | & =

Rules
Must match all of the 1 configured stream rule.

source must match exactly maturita-finux

Rules
Must match all of the 1 configured stream rule.

source must match exactly maturita

Rules
Must match all of the 1 configured stream rule.

% source must match exactly maturita-win

Obr. 14 Logické trideéni prichozich dat do samostatnych proudii (Streams)
pro efektivni spravu udalosti z Linuxu, Windows a honeypotu (Zdroj: Autor)

3.5.2 Implementace Pipeline pravidel a normalizace

Hlavnim nastrojem pro analyzu dat v redlném case se stala Pipeline 1, kterd je pfimo
napojena na definované streamy. Autor v ramci této pipeline navrhl dvé logické faze (Stages),
které zajist'uji postupné a strukturované zpracovani ptichozich udalosti. Prvni fdze, oznacovana
jako Stage 0, je zaméfena na primarni detekci incidentl a extrakci surovych dat. V této Casti

bezi celkem sedm pravidel, ktera zajist'uji normalizaci zdznami z raznych zdroji (9).

Pravidla win_failed logon a linux failed logon automaticky identifikuji neuspésné
pokusy o autentizaci, zatimco pravidla JSON extraction a Cowrie: JSON extraction vyuZivaji
funkci parse json k rozkladu surového textu na strukturovana pole. Pro analyzu ptimych utokt
na VPS bylo implementovéno pravidlo ssh auth log extraction, které vytahuje uzivatelska

jména a IP adresy Uto¢nikil ze systémovych logii.

31



PRA(HA

PRA|GUE [ p% Stredni promyslova skola na Proseku

PRA|G Novoborska 610/2,180 00 Praha 8

Pipeline Stages

Stages are groups of conditions and actions which need to run in order, and provide the necessary control flow to decide whi

fying at least one rule in this stage, will continue to the next stage.
Throughput: 0 msgfs

Title Description

Stage 1c

There are no further stages in this pipeline. Once rules in this stage are applied, the pipeline will have finished processing.
Throughput: 0 msg/s

Title Description

Obr. 15 Konfigurace procesnich retézcii (Pipelines) pro
automatizované zpracovani, filtraci a logickou upravu prichozich uddalosti
(zdroj: Autor)

Navazujici Stage 1 se zaméiuje na geografické obohaceni jiz rozparsovanych dat.
Jakmile jsou v nulté fazi uspésné identifikovany zdrojové IP adresy tto¢niki, nastupuji pravidla
Honeypot GeolP extraction a SSH Auth GeolP extraction. Tato pravidla vyuzivaji extrahované
adresy k provedeni dotazu v integrované databazi GeolP. Vysledkem tohoto procesu je
automatické doplnéni kazdé bezpecnostni zpravy o ndzev zem¢, mésta a presné zemeépisné

soufadnice uto¢nika, coz je klicové pro finalni vizualizaci hrozeb v dashboardech, jak je

detailngji popsano v kapitole 3.6 (9) (10).
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3.5.3 Detekce anomaélii: Kontrola pracovni doby

Unikatnim prvkem celého systému je schopnost detekovat lidsky faktor a neobvyklé
Casy  aktivit. ~ Autor  vytvofil pravidla  linux login outside working hours a
windows_login outside working hours, kterd vyuzivaji pokrocilé ¢asové funkce Graylogu
(10).

Rule source

"1inux_Llogin_outside_working_hours”

("filebeat_log_syslog_appname”®) 88
(Smessage . filebeat_log_syslog_appname) == "gdm-password]” &&
(1 (Smessage.message), "session opened") &&

1
2
3
4
5
6
7
8
9

(Smessage. timestamp) .dayofweek) >= 6 ||
(Smessage.timestamp).hourofbay) < 8 ||
(Smessage.timestamp, "Europe/Prague™).hour0ofDay) >= 17

("security_event®™, true);
t i("event_type", "user_login_after_hours");
extract = r¢ ("user ([M\\(\\sI9)", ng(Smessage.message));
(“target_user™, extract["e"]);
{ (name: "Security Events”);

Obr. 16 Implementace detekcni logiky v Pipeline Rule pro identifikaci podezrelych prihlaseni mimo
definovanou pracovni dobu (Zdroj: Autor)

Logika téchto pravidel provétuje kazdé uspésné prihlaSeni. Systém kontroluje, zda den
v tydnu neodpovida vikendu (dayOfWeek >= 6) nebo zda se Cas udalosti nachdzi mimo
definované rozmezi (pted 8:00 nebo po 17:00). Pokud je podminka splnéna, zprava je oznac¢ena
pfiznakem user login_ after hours a automaticky pfesmérovana do streamu Security Events.
Tento mechanismus umoznuje okamzité identifikovat podezielé aktivity, které by v bézném

provozu mohly zaniknout (10).

3.5.4 Analyza autentiza¢nich pokusi systému (VPS)

Krom¢ izolovaného honeypotu se autor zamétil také na monitoring readlnych pokusti o
pfistup k opera¢nimu systému VPS instance v Oracle Cloud. Pomoci agenta Filebeat jsou

shirdny logy ze souboru /var/log/auth.log (10).
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Rule source

“ssh_auth_log_extraction®

("filebeat_log_file_path") a&

(Smessage.filebeat_log_file_path) = "/var/log/auth.log" a&

( (Smessage .message), "sshd™) a&

( (Smessage.message), "invalid user®) || (! (Smessage.message), "authenticating user™))

VONOAWNLEWNM

("security_event_vps®™, true);
("event_type", "ssh_bruteforce");

extract = xC"user (\\S+) (\\d{1,33\\.\\d{1,31\\.\\d{1,31\\-\1d{1,3}) port (\\d+)", (Smessage.message));

(“attacker_user”™, extract["6"]);
("attacker_ip®, extract["1"]);
(“attacker_port"™, extract["2"]);

Obr. 17 Implementace detekcniho pravidla pro automatickou extrakci dat z nevispésnych SSH pokusii (Zdroj: Autor)
Protoze tyto zdznamy ptichazeji jako prosty text, byla vytvotena specidlni Pipeline rule
vyuzivajici regularni vyrazy (Regex). Ta z textu automaticky extrahuje klicova pole:
attacker user, attacker ip a attacker port. Zpravy jsou nasledné oznaceny ptiznakem
security _event_vps: true, coz umoznuje jejich separatni vizualizaci v dashboardu nezévisle na
honeypotu. Tento pfistup umoziuje v redlném case sledovat intenzitu Brute-force Gtoki pfimo

na systémove sluzby serveru (10).

3.6 Obohacovani dat a GeolP lokalizace

Jednou z nejvice ptinosnych funkci celého systému je schopnost pfifadit k anonymni IP
adrese uto¢nika konkrétni geografické udaje. To umoziuje transformovat strohd data do

podoby prehlednych map a statistik.

3.6.1 Konfigurace MaxMind databéaze

Pro realizaci této funkce autor integroval do Graylogu databazi MaxMind GeolP. Proces
spocival v nahrani databazovych souboru (GeoLite2-City) na server a nasledné konfiguraci tzv.

Lookup Tables a jejich adaptéru.
V ramci Graylogu byl vytvofen datovy adaptér, ktery funguje jako most: pokazdé, kdyz
systémem projde log obsahujici IP adresu, Graylog se ,,podiva*“ do této databaze a zjisti, ke

kterému statu a méstu dana adresa patii. Tento proces probihd v milisekundach a nijak

nezdrzuje zpracovani logt (11).
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3.6.2 Vizualizace geografického pivodu ttoki

Vysledkem tohoto obohaceni je vytvoteni novych poli u kazdého logu, jako jsou
attacker country name nebo attacker geolocation. Tato pole autor nasledné vyuzil pfi tvorbé

World Map widgetu (10).

Diky GeolP lokalizaci je na prvni pohled patrné, ze kterych koutii svéta ptichazi nejvice
pokust o prolomeni honeypotu. Tato data maji nejen vizuélni hodnotu pro prezentaci projektu,
ale v realném nasazeni umoziiuji bezpeénostnim technikiim identifikovat botnety operujici z

konkrétnich zemi a ptipadné na né reagovat upravou pravidel na firewallu.

7910eb30-e7ee-11f0-916d-bc2411c61el3
Timestamp attacker_city
2026-01-02 16:19:46.787 Inzai

Received by attacker_country
Beats_Input_5044 on RELEN

Stored in index attacker_country_code
graylog_2 Jp

Routed into streams attacker_geolocation
- 35.8184,148.1232

attacker_ip
152.76.98_201

Obr. 18 Detail zpracované uddlosti s automatickym obohacenim o geografické udaje utocnika na zdakladé databaze
GeolP (zdroj: Autor)

3.7 Vizualizace dat a bezpe¢nostni Dashboardy

V této fazi projektu autor pfeménil surovd a normalizovand data do piehlednych
vizualnich vystupt. Byly vytvofeny tfi hlavni dashboardy, které slouzi k okamzitému

monitoringu bezpecnosti infrastruktury v readlném case.

3.7.1 Cowrie Honeypot dashboard

Tento dashboard je primarné zaméten na vizualizaci a analyzu aktivity vnéjSiho svéta
zachycené cloudovym honeypotem Cowrie. Dominantnim prvkem celého rozhrani je mapa
svéta v redlném Case (Real-time Attacker Geolocation), kterd vizualizuje pfesny geograficky

ptivod atoki na zakladé dat ziskanych z GeolP lookupu.
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Obr. 19 Dashboard pro vizualizaci utokii na honeypot a analyzu aktivit utocnikii v realném case (Zdroj: Autor)

Podrobnéjsi geografické rozlozeni hrozeb pak dopliuje kolacovy graf Top Attacking
Countries, ktery ptehledné zobrazuje procentudlni podil Gto¢nikli z jednotlivych zemi. Kromé
polohy uto¢nikii se dashboard soustfedi i na analyzu utokd prostiednictvim widgeth Top
exploited passwords a Top targeted usernames. Tyto prvky odhaluji nejcastéjsi ptihlaSovaci
udaje pouzivané botnety. Pro hlubsi analyzu autor implementoval také sekci Botnet
identification via HASSH correlation. Tato pokrocila metoda sledovani pomoci otiskli SSH
klient umoZiiuje identifikovat a propojovat aktivity stejnych uto¢nych skupin 1 v piipadech,

kdy méni své zdrojové IP adresy.

3.7.2 Bezpecnostni udalosti & interni monitoring

Tento dashboard slouzi k systematickému dohledu nad internimi stroji v rédmci
infrastruktury (Windows a Linux), pfi¢emzZ se zde v praxi projevuje logika analytickych
pravidel definovanych v piedchozich fazich projektu. Ustiednim ukazatelem je widget Total
number of failed logins, ktery agreguje celkovy pocet neuspesnych pokust o pristup do celé
monitorované sité. Pro detailni ¢asovou analyzu incidentii slouZi graf Failed logons timeline,
jenz analytikovi umoziuje presné identifikovat narazové utoky typu Brute-force v konkrétnich

casovych usecich.
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User activity outside working hours Most accessed hosts (offhours)

Most frequently attacked users Failed logons timeline

shonth22 W shon-test
Tdapsag-tow @

Obr. 20 Dashboard pro monitoring internich systémii, sledovani nevuspésnych prihlaseni a detekci uZivatelské
aktivity mimo pracovni dobu (Zdroj: Autor)

Zasadni roli v monitoringu anomalii hraje sekce User activity outside working hours,
ktera vizualizuje udalosti zachycené pipeline pravidlem pro kontrolu ¢asu. Pfidruzené grafy,
zejména Most accessed hosts (off-hours), jasné indikuji, na které konkrétni servery dochazelo
k pokusim o pfihlaSeni v nestandardni dobé€, jako je noc nebo vikend. Tato kombinace
prehledovych statistik a Casové analyzy poskytuje komplexni vhled do bezpecnosti vnitini sité

a umoziuje v€asnou reakci na podezielé aktivity uZivateld.

3.7.3 Analyza a vizualizace systémovych udéalosti VPS

Tato sekce dashboardu piedstavuje kritickou vrstvu dohledu zaméfenou na realné sitové
rozhrani VPS instance, ktera je pfimo vystavena do vetejné sité internet. Na rozdil od honeypotu
Cowrie, ktery slouzi jako klamny cil, tento dashboard interpretuje pokusy o naruSeni
skute¢ného operacniho systému. Ustiednim indikatorem bezpeénosti serveru je widget Total
Authentication Failures, ktery v redlném case s¢itd neuspésné pokusy o piihlaSeni a slouzi jako
primarni varovny signdl zvySené utocné aktivity.

Analyza utoku je realizovana prostifednictvim widgetti Top Targeted Usernames SSH a
Top Targeted Destination Ports. Tyto prvky umoziuji analytikovi identifikovat, zda tocnici

cili na standardni systémové cty, jako je ,,root” nebo ,,admin®, a na které konkrétni porty
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smétuji své pozadavky. Tato data jsou klicova pro validaci nastaveni Ingress pravidel v

cloudové infrastruktuie Oracle a umoziuji v€asnou detekci skenovani portt.

1duyace-tom

Obr. 21 Dashboard v systému Graylog pro hloubkovou analyzu SSH Gtok (Zdroj: Autor)

Geograficky kontext a pivod hrozeb jsou vizualizovany na mapé Real-time Attacker
Geolocation, ktera ve spojeni s tabulkou Detailed Attacker Logs poskytuje pfesné informace o
zemi a mé&ste, ze kterého utoky ptichazeji. Propojeni téchto tidaju s piehledem Top Attacking
Countries dava spravci moznost identifikovat specifické regiony, které vykazuji vysokou miru
agresivity vici VPS, a nasledné implementovat preventivni blokaci na urovni IP rozsahi. Tato

ucelena vizualizace tak tvofi nezbytny podklad pro aktivni spravu bezpecnosti cloudového uzlu.

3.8 Alerting a automatizovana oznadmeni (E-mail)

Aby systém nevyzadoval nepietrzitou pozornost administratora, autor implementoval
systém varovani. Ten zajiStuje, Ze kritické incidenty jsou okamzité¢ eskalovany piimo k

odpovédné osobg.

3.8.1 Definice udalosti (Event Definitions)

V ramci systému Graylog autor vytvofil specifickou definici udalosti, ktera v realném
Case prohledavé a ptichozi logy. Autor tuto udalost nazval ,,Brute-Force Attack: Multiple Failed
Logons®, jehoz logika je postavena na sledovani ¢etnosti neuspéSnych pokust o pfistup. Tato
udalost se automaticky aktivuje v momenté, kdy systém detekuje vice nez pet netispésSnych
piihlaSeni (event type: failed logon) z jednoho unikatniho zdroje béhem minutového okna.
(12).
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3.8.2 Konfigurace e-mailovych notifikaci

Pro okamzité dorucovani varovani administratorovi byl vytvofen dedikovany
notifika¢ni kanal ,,Email Admin - Brute Force®, vyuzivajici SMTP protokol pro odesilani na
adresu shonth22@sps-prosek.cz. Vyjimecnym prvkem této implementace je plné ptizptisobena

HTML 8ablona e-mailu, zajistujici maximalni Citelnost a informac¢ni hodnoty varovani (12).

Event notification: Brute-Force Attack: Multiple Failed Logons  Grayiag Natificatians

o shonth22@sps-prosek.cz

Title Brute-Force Attack: Multiple Failed Logons

Description

Type aggregation-v1

Alert Replay http:/192.168.2. 101 :0000¢/alerts/i KDXG5 1003 F FAJGTF C33TGE /replay-search
Timestamp 2026-01-01T17:27:10.207+01:00

Messzge Brute-Force Attack: Multiple Failed Logons: maturita-linux - count{j=7.0
Source maturita-graylog

Key

Priarity 2

Alart true

Timestamp Processing 2026-01-01T17:27:10.207+01:00

Timerange Start 2026-01-01T17:22:10.207+01:00

Timerange End 20268-01-01T17:27:10.207+01:00

Sourca Streams G247d=2f367d83e13ddbea

Fields

Obr. 22 Ukéazka automatického e-mailového upozornéni generovaného systémem Graylog
pri detekei brute-force Utoku na server (Zdroj: Autor)

Tato Sablona v dorucené posté prehledné zobrazuje ptfesny ¢as incidentu, popis hrozby
a identifikaci zdrojového zatizeni véetné IP adresy uto¢nika. Klicovou funkci je zahrnuti tzv.
backlogu zprav, coz je vypis konkrétnich logi, které alarm bezprostiedné vyvolaly. Diky
tomuto technickému detailu mize administrator provést okamzitou analyzu zavaznosti utoku
piimo z e-mailové zpravy, aniz by se musel v prvni fazi ptihlasovat do rozhrani Graylogu, coz

vyrazné zrychluje proces incident response (12).
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3.9 Strategie zalohovéani a Disaster Recovery

V posledni fazi realizace se autor zaméfil na kriticky aspekt provozu kazdého
bezpecnostniho systému, zajisténi integrity a dostupnosti dat v ptipadé technické havarie nebo
kompromitace hlavniho uzlu. Byla implementovana vicetroviova strategie zalohovani, ktera
kombinuje statické denni snimky systému s real-time replikaci kritickych logi na oddélené

uloziste.

3.9.1 Implementace dedikovaného uloZného uzlu

Pro ucely archivace byl v lokalni siti zprovoznén sekundédrni server s IP adresou
192.168.2.104 (maturita-storage), bézici na minimalistické instalaci systému Debian. Aby byla
zajiSténa maximalni bezpecnost a automatizace, autor implementoval autentizaci zalozenou na
asymetrické kryptografii. Mezi hlavnim Graylog serverem a uloznym uzlem byl vytvofen
davéryhodny vztah pomoci SSH kli¢d s délkou 4096 bitl, coz umoziuje bezpeény pienos dat

bez nutnosti uchovévat hesla v ¢itelném forméatu v zalohovacich skriptech.

3.9.2 Automatizované zalohovani indext (Cold Backup)

Jadrem disaster recovery planu je pravidelna archivace surovych dat z datového uzlu.
Autor vytvorfil komplexni bash skript zalohuj indexy.sh, ktery vyuZzivd ndstroj tar s
kompresnim algoritmem gzip pro sbaleni celého adresafového stromu /var/lib/graylog-
datanode, kde jsou ulozeny veskeré indexy. Vytvoteny archiv je nasledné zabezpecené odeslan
pomoci protokolu SCP na sekundarni uzel. Vzhledem k nepravidelnému provozu testovacich
uzli byl proces automatizovaného zalohovani svéfen planovac¢i Anacron. Na rozdil od
standardniho nastroje cron, ktery vyzaduje nepfetrzity beh systému v piesné definovany cas,
Anacron zajistuje spusténi zalohovaciho skriptu i1 v ptipadé€, ze byl uzel v planované dobé
vypnut. Autor definoval ulohu s denni periodou. Timto je garantovana pravidelna aktualizace
zaloh bez nutnosti 24/7 provozu infrastruktury, pficemz je zachovéna efektivita pfenosu dat

mimo Spicku (13).
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Obr. 23 Vypis na serveru zobrazujici pravidelné archivy databdzovych indexii pro potieby
dlouhodobého uchovani dat (Zdroj: Autor)

3.9.3 Real-time Forwarding (Hot Backup)

Pro eliminaci rizika ztraty dat mezi jednotlivymi dennimi zalohami autor implementoval
tzv. ,,zivy auditni log®. Tento mechanismus funguje na principu zrcadleni vSech pfichozich
zprav v redlném Case. V rozhrani Graylogu byl vytvofen novy vystup typu GELF Output na
UDP portu 12201, ktery je smérovan na IP adresu tlozného serveru. Tento vystup byl nasledné
napojen na centralni ,,.Default Stream*, ¢imz bylo zajisténo, ze kazda zprava o utoku je v
moment¢ svého vzniku okamzité replikovana mimo hlavni server. Na stran¢ tlozného serveru
byl zprovoznén proces vyuZzivajici utilitu nc, ktery naslouchd na definovaném portu a ptichozi
data uklada do souboru live audit.json. Tento soubor slouZzi jako nezpochybnitelny diikaz v
ptipade€, Ze by se uto¢nikovi podafilo proniknout do hlavniho systému a smazat mistni logy

(14).

root@maturita-storage:~# 1ls -1lh /zalohy graylog/zive_ streamy/
celkem 12M

-rw-rw-rw- 1 root root 12M 2. led 16.33 live_audit.json

Obr. 24 Vypis na serveru zobrazujici soubor pro zivy audit uddlosti pro potieby pribéezné kontroly a
analyzy (Zdroj: Autor)

3.9.4 Automatizovana udrzba a rotace logii

Vzhledem k vysoké intenzité utokii na honeypot a s tim spojenym rychlym nartstem
objemu dat v Zivém archivu musel autor vytesit otdzku kapacity ulozisté. Byla nasazena utilita
logrotate, ktera spravuje naristajici soubor s auditnim logem. Konfigurace vyuzivd metodu
copytruncate, kterd umoziiuje odrotovat a zkomprimovat soubor po dosazeni velikosti 100 MB
bez nutnosti prerusit béZici proces zapisu. Timto krokem autor zajistil, Ze systém zalohovani je
dlouhodob¢ udrzitelny, autonomni a nevyzaduje manualni zdsahy administratora pii zachovani

kontinuity sbéru dat.
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4 Uzivatelska prirucka

Tato kapitola slouZzi jako metodicky navod pro obsluhu a zakladni tdrzbu vytvoreného
systému. Administratorské rozhrani je pro opravnéné osoby dostupné na vnitini adrese portu
9000, kde je vyzadovana autentizace pomoci administratorskych udajii definovanych béhem
instalace. Po ptihlaSeni mé uzivatel k dispozici hlavni ovladaci panel, odkud muze pfistupovat

k jednotlivym streamim a sledovat ptichozi udélosti v redlném case.

Pro efektivni dohled nad bezpec€nosti cel¢ infrastruktury jsou v systému pfipraveny
prehledové dashboardy, které v redlném c¢ase vizualizuji ptichozi udalosti. Spravce ma k
dispozici grafické vystupy, jako jsou interaktivni mapy a statistické grafy, které umoziuji
okamzitou identifikaci aktudlnich hrozeb a geografického ptivodu pokusti o naruseni. V ptipadé
potteby detailniho proSetfeni konkrétni aktivity lze vyuzit vyhleddvaci pole a filtry, které
umoznuji rychle vyhledat zdznamy podle IP adresy Gto¢nika, cilového portu nebo uzivatelského
jmeéna.

Pro ovéfeni funkénosti zalohovaciho mechanismu miZe spravce vyuzit kontrolni pfikaz
Is -1h /zalohy graylog/zive streamy/ na ulozném serveru, kde by mél pozorovat kontinualni
nariist velikosti auditniho souboru. V ptipad€ obnovy dat po havarii jsou archivy pfipraveny v
adresari /zalohy graylog/denni_indexy/ ve formatu .tar.gz, pfipravené k okamzit¢ dekompresi

a importu zpét do datového uzlu.

V rédmci bézné udrzby je doporuceno pravidelné kontrolovat stav systémovych logl a
vytizeni zdrojt, aby byla zachovéana vysoka propustnost systému. V piipad¢ technickych potizi
nebo vypadku toku dat z agentli je nezbytné provéfit stav systémovych sluzeb Graylogu a
databaze ptimo v terminalu serveru. Tato ptfirucka tak poskytuje zakladni rdmec pro efektivni

vyuzivani i osobami, které nebyly pfimo zapojeny do jeho technické realizace.
S5 Zavér

Cilem teto maturitni prace bylo navrhnout a realizovat centralizovany logovaci systém
pro sbér, zpracovani a analyzu udalosti z operacnich systémtit Windows a Linux. Tento cil byl

splnén vytvorenim funk¢niho feSeni zalozeného na platformé Graylog, doplnéné o OpenSearch,

MongoDB a dalsi podptrné nastroje.
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V rédmci prace byla navrzena architektura logserveru a provedena instalace a
konfigurace vSech klicovych komponent systému. Pro sbér logii z koncovych stanic a serverti
byly vyuzity néstroje Filebeat a Winlogbeat, které umoziiuji bezpecny a spolehlivy prenos dat
do centralniho tlozisté. Zpracovani a tfidéni udalosti je realizovano pomoci streamti a pipeline

pravidel, coz umoznuje efektivni filtrovani a dalsi analyzu dat.

Soucasti feSeni je také vizualizace dat pomoci piehlednych dashboardii a zakladni
nastaveni upozornéni na vybrané bezpe¢nostni udélosti. Pro rozsifeni detekénich schopnosti
systtmu byl nasazen honeypot Cowrie, jehoZ vystupy jsou integrovany do logovaci
infrastruktury. Zabezpeceny vzdaleny piistup k systému je zajistén prostiednictvim privatni sité

Tailscale.

Vysledkem prace je funkéni centralizovany logovaci systém, ktery lze vyuzit pro
monitoring a zdkladni bezpecnostni dohled v mensim az stfedné velkém prostiedi. Navrzené
feSeni je mozné dale rozSifovat o pokrocilé detekéni mechanismy, automatizaci reakei na
incidenty nebo integraci s dal§imi bezpe¢nostnimi néstroji. Prace tak spliiuje stanovené cile a

potvrzuje praktické vyuZiti ziskanych znalosti v oblasti spravy siti a IT bezpe¢nosti.
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Vyznam

Application Programming Interface; rozhrani pro programovani
aplikaci umoziujici komunikaci mezi systémy.
Advanced RISC Machine; efektivni procesorova architektura

vyuzivand v cloudové infrastruktute Oracle.

Certificate Authority; certifikacni autorita vydavajici digitalni
certifikaty pro Sifrovani vnitini sité.
Evropské unie; politickd a ekonomicka unie Clenskych statd,

kterd definuje legislativni ramec pro kybernetickou bezpecnost

a ochranu dat.

Gigabyte; jednotka kapacity digitalnich dat (1024 MB), urcuje
velikost RAM nebo diskového prostoru.

General Data Protection Regulation (Obecné nafizeni o ochrané
osobnich 1daji); nafizeni Evropské wunie, které uklada
povinnosti pfi zpracovani a uchovavani osobnich udaji, coz se
ptimo dotyka spravy a archivace systémovych logt

Graylog Extended Log Format; strukturovany format logi
navrzeny pro efektivni pfenos zprav v Graylogu.

GNU Privacy Guard; nastroj pro digitalni podepisovani a
Sifrovani, pouzity pro ovétfeni balickit MongoDB.

GNU zip; softwarova utilita a format soubori pouzivany pro

kompresi zéloh a archivi logt.

Algoritmus pro tvorbu unikatnich otiskt (fingerprinting) SSH

komunikace k identifikaci uto¢niku.

HyperText Markup Language; znackovaci jazyk pouzity pro

tvorbu vizualnich $ablon e-mailovych notifikaci.
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Hypertext Transfer Protocol; protokol pro pfenos nesifrovaného

webového obsahu.

Hypertext Transfer Protocol Secure; zabezpeCena verze

protokolu HTTP vyuzivajici Sifrovani TLS.

Internet Control Message Protocol; protokol pro diagnostiku

sité a zasilani chybovych hlaseni (napf. ping).

Identifier; unikétni identifikacni ¢islo entity v systému (napt. ID

streamu nebo zpravy).

Internet Protocol; zékladni protokol sitové vrstvy zajistujici

adresaci a smérovani v siti.

Information Technology; informacni technologie; obor

zabyvajici se spravou a zpracovanim dat.

JavaScript Object Notation; textovy format pro vymeénu dat, ve

kterém uklada zaznamy honeypot Cowrie.

Java Virtual Machine; virtudlni stroj umoznujici béh aplikaci v

jazyce Java (jadro Graylogu).

Megabyte; jednotka kapacity dat; v praci pouzitd pro nastaveni

limita rotace a velikosti loga.

Netcat; sitovy nastroj pro €teni a zapis dat napfic sitovymi

spojenimi TCP/UDP.

Not Only SQL; kategorie databazi (napt. MongoDB), které

nevyuzivaji klasicky rela¢ni model.

Operating System; operac¢ni systém; zakladni programové

vybaveni serveru (napt. Debian 12).

Random Access Memory; opera¢ni pamét’ serveru nezbytna pro

rychlé zpracovani dat v redlném case.
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Remote Desktop Protocol; protokol vzdalené plochy Windows

simulovany na honeypotu jako cil Gtoku.

Secure Copy Protocol; protokol pro bezpecny prenos souborti

mezi servery vyuzivajici Sifrovani SSH.

Secure Hash Algorithm 256; kryptografickd hashovaci funkce

pouzitd pro bezpecné ulozeni hesel.

Security Information and Event Management; systém pro

centralizovany sbér a analyzu bezpecnosti.

Simple Mail Transfer Protocol; protokol pro odesilani e-

mailovych varovnych upozornéni spravei.

Secure Shell; protokol pro zabezpecené vzdalené ovladani

servert a Sifrovany prenos dat.

Transmission Control Protocol; transportni protokol zajist'ujici

spolehlivy a potvrzovany pienos dat.

Transport Layer Security; kryptograficky protokol pro

zabezpeceni komunikace mezi agenty a serverem.

User Datagram Protocol; rychly nespojovany protokol pouZzity

pro real-time odesilani auditnich logg.

Virtual Private Network; virtudlni privatni sit’ pro Sifrované

propojeni cloudu a LAN pites Tailscale.

Virtual Private Server; virtualni server bézici v cloudovém

prostiedi (Oracle Cloud).
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Pti ptipraveé této prace autor pouzil nastroj Gemini (Google) za ticelem optimalizace
textové formulace a zvyseni srozumitelnosti odborného vykladu. Po pouziti této sluzby autor

obsah podle potieby zkontroloval a upravil a piebira plnou odpovédnost za obsah publikace.
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