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[bookmark: _Toc159497731]Pamětově rezidentní viry
· Definice: Pamětově rezidentní viry jsou typy malwaru, které se po spuštění ukládají v operační paměti počítače a zůstávají aktivní, dokud systém není restartován.
· Chování: Tyto viry se načtou do paměti při startu systému nebo při otevření infikovaného programu a zůstávají v paměti, kde mohou infikovat další soubory a programy, které jsou spuštěny po jejich aktivaci.
· Účinek: Mohou efektivně monitorovat a manipulovat se systémovými operacemi, infikovat spouštěné soubory a zůstat aktivní a skrytí v pozadí.
[bookmark: _Toc159497732]Nerezidentní viry
· Definice: Nerezidentní viry, na rozdíl od pamětově rezidentních, se neuchovávají v operační paměti. Po spuštění provedou specifickou škodlivou činnost a pak se vypnou nebo předají kontrolu hostitelskému programu.
· Chování: Tyto viry infikují soubory nebo systémy při spuštění nebo otevření infikovaného souboru, ale nezůstávají aktivní v paměti po dokončení své činnosti.
· Účinek: Typicky se zaměřují na konkrétní úkony, jako je poškození souborů, šíření kopie viru nebo zobrazení zpráv, a po provedení svého úkolu se ukončí.
· 

[bookmark: _Toc159497733]Rozdíly mezi pamětově rezidentními a nerezidentními viry
· Paměťové uchování: Rezidentní viry zůstávají v operační paměti a jsou aktivní dlouho po svém spuštění, zatímco nerezidentní viry končí po provedení své škodlivé činnosti.
· Metoda infekce: Rezidentní viry mohou infikovat více souborů a programů během jedné aktivity v systému, nerezidentní viry obvykle infikují pouze při konkrétním spuštění.
· Detekce a odstranění: Rezidentní viry mohou být obtížnější detekovat a odstranit kvůli jejich přítomnosti v paměti a schopnosti manipulovat s procesy v reálném čase, zatímco nerezidentní viry jsou často snazší identifikovat a odstranit po jednom spuštění.
[bookmark: _Toc159497734]Boot viry
· Definice: Boot viry jsou typy malwaru, které infikují zaváděcí sektor pevných disků nebo odnímatelných médií, jako jsou USB flash disky. Zaváděcí sektor je klíčová oblast disku používaná k inicializaci operačního systému při startu počítače.
· Chování: Tyto viry se aktivují při startu počítače, ještě předtím, než se načte operační systém. To jim umožňuje obcházet některé bezpečnostní mechanismy a získat vysokou úroveň kontroly nad systémem.
· Účinek: Boot viry mohou způsobit vážné škody, včetně zabraňování startu operačního systému, šifrování dat nebo způsobení, že systém se stane neodpovídajícím.
[bookmark: _Toc159497735]Souborové viry
· Definice: Souborové viry infikují spustitelné soubory (např. soubory s příponami .exe, .com, .dll) na počítači tím, že se připojí nebo vloží do těchto souborů.
· Chování: Když je infikovaný soubor spuštěn, virus je také aktivován a může se šířit, infikovat další soubory a vykonávat škodlivé činnosti, jako je kopírování dat, zobrazení zpráv nebo poškození souborů.
· Účinek: Souborové viry mohou zpomalit systém, poškodit nebo upravit data, způsobit nestabilitu systému a umožnit útočníkům přístup k infikovanému systému.
[bookmark: _Toc159497736]Rozdíly mezi boot viry a souborovými viry
· Místo infekce: Boot viry se zaměřují na zaváděcí sektory disků, což jim umožňuje spustit se před operačním systémem, zatímco souborové viry infikují spustitelné soubory v operačním systému.
· Metoda šíření: Boot viry se šíří obvykle přes infikovaná odnímatelná média nebo pevné disky, zatímco souborové viry se šíří infikací jiných spustitelných souborů na počítači nebo přes síť.
· Důsledky infekce: Infekce boot viry může vést k vážným problémům při startu počítače a může být obtížnější odstranit, protože se aktivují před operačním systémem. Souborové viry mohou způsobit škody na datech a programovém vybavení a mohou být detekovány a odstraněny antivirovými programy po startu operačního systému.
[bookmark: _Toc159497737]Přepisující viry (Overwriting viruses)
· Definice: Tyto viry přepisují obsah souboru svým vlastním kódem, což vede k ztrátě původního obsahu souboru.
· Chování: Aktivují se při spuštění infikovaného souboru, přičemž nahradí jeho obsah, což činí soubor obvykle nefunkčním.
· Účinek: Ztráta dat a funkčnosti původního souboru; často je nutné soubory obnovit ze zálohy.
[bookmark: _Toc159497738]Parazitické viry (File infector viruses)
· Definice: Infikují a mění existující spustitelné soubory tak, že do nich vloží svůj škodlivý kód.
· Chování: Když je infikovaný soubor spuštěn, virus se také spustí, šíří se a může vykonávat další škodlivé akce.
· Účinek: Poškození nebo změna funkcí původního souboru, snížení výkonu systému, potenciální šíření na další soubory.
[bookmark: _Toc159497739]Multipartitní viry
· Definice: Kombinují charakteristiky boot virů a souborových virů, infikují jak zaváděcí sektory, tak spustitelné soubory.
· Chování: Mohou se šířit více způsoby a infikovat systém na více úrovních, což ztěžuje jejich odstranění.
· Účinek: Komplexní škody na systému, včetně problémů se spuštěním a poškozením souborů.
[bookmark: _Toc159497740]Makroviry
· Definice: Viry psané makro jazykem, který je součástí mnoha aplikací (např. Microsoft Office). Infikují dokumenty a šíří se při otevření infikovaného dokumentu.
· Chování: Automaticky se spustí makra, což vede k šíření viru nebo k vykonání škodlivé činnosti.
· Účinek: Může dojít k šíření viru přes dokumenty, poškození dat nebo neautorizované akce v aplikacích.
[bookmark: _Toc159497741]Kódované viry (Encrypted viruses)
· Definice: Používají šifrování k maskování svého kódu, aby byli těžší k detekci antivirovými programy.
· Chování: Obsahují dešifrovací rutinu, která se spustí před samotným virem, aby se dešifroval jeho škodlivý kód.
· Účinek: Zpoždění nebo komplikace při detekci a analýze viru.
[bookmark: _Toc159497742]Retrovirus
· Definice: Zaměřují se na antivirové programy a bezpečnostní software s cílem znefunkčnit je nebo je obelstít.
· Chování: Může modifikovat nebo smazat soubory antivirového programu, změnit jeho konfiguraci, nebo předstírat normální chování, aby se vyhnul detekci.
· Účinek: Ztěžuje ochranu systému a umožňuje další infekce.
[bookmark: _Toc159497743]Polymorfní viry
· Definice: Mění svůj kód při každé infekci, což ztěžuje jejich detekci na základě signatur.
· Chování: Používají různé algoritmy pro změnu svého vzhledu bez změny základní funkcionality.
· Účinek: Jsou odolnější vůči antivirovým programům, které hledají konkrétní vzory kódu.


[bookmark: _Toc159497744]Metamorfní viry
· Definice: Nejkomplexnější typ virů, které mohou kompletně změnit svůj kód při každé infekci, aby se vyhnuly detekci.
· Chování: Nejenže mění svůj kód, ale mohou také změnit své chování a metody infekce.
· Účinek: Extrémně těžké je detekovat a odstranit, protože neexistuje konzistentní vzor kódu nebo chování k identifikaci.
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